CYBER/INFORMATIONSTECHNIKDIENST (Cyber/ITDst)

HOCHQUALIFIZIERTES PERSONAL
FUR GYBER-OPERATIONEN.

LAUFBAHN DER FELDWEBEL (M/W/D)

Auf dem militarischen Gefechtsfeld der Gegenwart sind militarische Operationen auf die Unterstiitzung aus
dem Cyber- und Informationsraum angewiesen. Die Bundeswehr benétigt IT-Experten nicht nur fir die passive
Verteidigung im Rahmen der Cyber-Sicherheit, sondern auch fur die aktive Verteidigung durch gezieltes Ein-
dringen in und Manipulieren von fremden IT-Systemen im Rahmen von Cyber-Operationen. Das Kompetenz-
zentrum in der Bundeswehr fiir Cyber-Operationen ist das Zentrum Cyber-Operationen (ZCO) in Rheinbach.

Die Durchfiihrung von offensiven Cyber-Operationen erfordert hochqualifiziertes Personal mit herausra-
gendem Fachwissen und der personlichen Bereitschaft sich stdndig weiterzubilden. Die zum Auftrag
gehorende Tatigkeit, Schwachstellen in fremden Computersystemen zu finden und geschickt auszunutzen,
bedingt den verantwortlichen Umgang mit Mitteln und Befugnissen. Als Feldwebel fur Cyber-Operationen
werden Sie nach Feststellung lhrer Eignung zusétzlich ausgebildet und qualifiziert. AnschlieBend werden
Sie gemeinsam mit anderen IT-Expertinnen und IT-Experten im Rahmen von Cyber-Operationen im Team
eingesetzt. Die begleitende Fort- und Weiterbildung findet u.a. auch bei international anerkannten Anbietern
mit der Méglichkeit der weitergehenden Zertifizierung statt.
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FELDWEBEL FUR CYBER-OPERATIONEN (M/W/D)
IM WERDEGANG CYBER/IT-DIENST

AUFGABENSCHWERPUNKT ...

... oder, was werde ich als ,Feldwebel fiir Cyber-Operationen
konkret machen?

Sie leisten ihren Dienst in einem Team von Cyber-Operateuren unter Leitung
eines Stabsoffiziers, welches fur den jeweiligen Auftrag entsprechend den
spezifischen Erfordernissen und den jeweiligen individuellen Qualifikationen
zusammengestellt wird.

Ihre wesentliche Leistung besteht darin, in vorgegebene fremde IT-Syste-
me Uber das Internet unentdeckt und unerkannt einzudringen. Zunéchst ist
das IT-System von ,auBen* auf Schwachstellen oder Sicherheitsliicken hin
zu untersuchen, um den Zugang zu erlangen und im IT-System auszubauen
— in einfachen Worten: fir die Bundesrepublik Deutschland legal fremde
IT-Systeme zu ,hacken".

Ziel ist es, im und durch den Cyberraum Effekte im Sinne der Operations-
fuhrung bei einem Gegner in allen Dimensionen zu bewirken.

PERSONLICHE VORAUSSETZUNGEN

% Leidenschaft fiir die Arbeit in einem Team,

» hohe Affinitat im Verstéandnis moderner IT, gerne Spezialwissen bei
den Themen Betriebssysteme, Netzwerke, Cloud oder Datenbanken,

» Neugier, unbekannte Systeme zu erkunden und dabei Fallen zu
erkennen und sie zu umgehen,

» Improvisationstalent, sich kreativ etwas Neues einfallen zu lassen,

% Konzentration und Selbstbeherrschung, um sich in kniffligen
Situationen nicht aus der Ruhe bringen zu lassen,

» logische Denkfahigkeit, fur das Lésen von komplexen Rétseln,
Herausforderungen sowie Problemstellungen,

» |hre Bereitschaft, mit Hilfe unserer umfangreichen Ausbildungs-
mdoglichkeiten in den genannten Punkten richtig gut und kontinuierlich
besser zu werden.

UNSERE VORAUSSETZUNGEN (EIGNUNGSFESTSTELLUNG)

Fur eine Verwendung als Feldwebel fir Cyber-Operationen ist eine ab-
geschlossene Berufsausbildung, erfahrungsgemaB aus dem IT-Bereich
sowie eine bereits erfolgte Einplanung/Verwendung im Werdegang als
Fw Cyber/ITDst von Vorteil.

Bei Interesse an einer Verwendung als Feldwebel fiir Cyber-Operationen
wenden Sie sich Uber lhre Vorgesetzten an lhren Personalfiihrer beim
BAPersBw. Die Feststellung der speziellen Eignung fiir eine Verwendung
als IT-Expertin/IT-Experte fiir Cyber-Operationen erfolgt beim Zentrum
Cyber-Operationen (ZCO) in Rheinbach. Diese Eignungsfeststellung ZCO
kann bereits vor Abschluss der Laufbahnausbildung erfolgen, damit das
Ergebnis der Eignungsfeststellung durch die Personalfiihrung auch zeit-
gerecht in die Verwendungsplanung einflieBen kann.

Eine weitere wichtige Voraussetzung ist eine Sicherheitstiberprifung durch
das Bundesamt fiir den Militdrischen Abschirmdienst (BAMAD). Der oder
die Sicherheitsbeauftragte ihrer Dienstelle wird Sie bei Bedarf hierzu infor-
mieren und unterstitzen.
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T0 OPERATE WHERE
NOBODY CAN GO!

PERSONAL INTERN

Fir eine personliche Beratung setzen Sie sich
gerne mit unserem Team der Personalberatung
CIR in Verbindung und/oder besuchen Sie
unser Portal auf Wiki-Service Bw (Intranet Bw).
Hier finden Sie u.a. auch nahere Informationen
zum ZCO:

https://wiki.boundeswehr.org/x/yqDsZQ

Informationen zur Eignungsfeststellung ZCO und
den aktuellen Durchfiihrungsterminen sind auf
Wiki-Service Bw (Intranet Bw) abrufbar:

https://wiki.bundeswehr.org/x/t6KnZg

PERSONAL EXTERN

Karriereberatung der Bundeswehr
Hotline 0800 9800880 (bundesweit kostenfrei)
. .Ii ﬁ Fir eine direkte und regionale

= Kontaktaufnahme nutzen Sie gerne
unseren Beratungsstellenfinder auf
bundeswehrkarriere.de
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Kommando Cyber- und Informationsraum
Referat Personalberatung CIR
Johanna-Kinkel-Str. 2— 4, 53175 Bonn

KdoCIRJ1Personalberatung@bundeswehr.org

Wir weisen darauf hin, dass es sich hier um eine
begleitende und fachliche Information im Rahmen
einer personlichen Beratung fiir den internen
Gebrauch handelt. Von einer Weitergabe an Dritte
ist abzusehen. Diese Fachinformation erhebt nicht
den Anspruch auf Vollstéandigkeit und ersetzt we-
der eine Beratung noch eine Priifung im Einzelfall.

Wir besitzen hinsichtlich der aufgezeigten
Mdglichkeiten keine Entscheidungsbefugnis. Eine
ggf. notwendige Antragstellung an die fiir Sie
zusténdige Personalbearbeitende Stelle (PersBSt)
bleibt davon unberiihrt.
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